
Alt handler om risiko 
– hvordan overleve et cyberangrep?

Roger Ison-Haug



• 26 års erfaring 
• 9 land
• Omsetning 2018:    1,4 mia nok
• Vekst: 24,2% y/y
• 130 ansatte

Russia

Estonia

Latvia

Lithuania
Russia

Denmark

Norway Sweden

Finland

Iceland

Austria

Slovenia
Croatia

Macedonia
Albania

Turkey

Romania

Bulgaria

Moldova

Ukraine

Hungary

Slovakia
Czech Rep.

Poland

Belarus

Bosnia and 
Herzegovina

Serbia

Andorra
Italy

France
Switzerland

Germany
Netherlands

Luxembourg
Belgium

Spain

Portugal

Great 
Britain

Ireland

Greece

CyprusMalta

Montenegro

Her er vi



3 FOKUSOMRÅDER
INFRASTRUCTURE DATA & ANALYTICS SECURITY



VÅRT BIDRAG 

Forretningskompetanse

Teknisk kompetanse

Nye teknologier

Egne og andres løsninger

Agile forretningsmodeller

det samlede økosystem og  
tilpasser det til hver enkelt 

kunde og marked

Vi knytter sammen Vi forenkler Vi transformerer og 
akselererer vekst 

hos både kunder og 
partnere



Hvorfor investerers det i IT?



Økt 
lønnsomhet

Forbedret 
kundeservice

Effektiv 
internkontroll 

og 
kommunikasjon



RISIKO

Utilsiktede eksterne trusler.
Dette er trusler mot en 

organisasjon som tilfeldigvis er 
et resultat av organisasjonenes 

forhold til eksterne parter Ekst
ern

e tr
usle

r
Ondsinnede eksterne trusler,  
bevisst forsøk fra 
utenforstående til å få 
uautoriserte tilgang til 
organisasjonens kritiske 
informasjonssystemer. 

Eksterne trusler

Utilsiktede interne trusler, 
tilfeldige handlinger fra 

innsidere som kan ha negativ 
innvirkning på organisasjonens 

systemer, nettverk og data -
som følge av uaktsomhet eller 

menneskelig feil.

Interne trusler

Ondsinnede interne trusler, 
bevisste handlinger begått av 
innsidere som har til hensikt å 
få uautorisert tilgang til kritiske 
systemer.Intern

e tr
usle

r

Din organisasjons risikobilde



Antallet hendelser øker



Hvor kommer angrep fra?



“
”

Cyber Crime is 
the greatest 

threat to every 
company in the 

world

IBMs CEO on Hackers

Forbes (IBM Security Summit)

Ginni Rometty

https://www.forbes.com/sites/stevemorgan/2015/11/24/ibms-ceo-on-hackers-cyber-crime-is-the-greatest-threat-to-every-company-in-the-world/


Hvem rammes?
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üForretningsoperativ risiko: Potensialet for direkte eller indirekte tap som skyldes svikt i viktige 
forretningssystemer, prosesser, prosedyrer eller personer.

üOmdømmerisiko: Potensialet for tap eller skade som følge av skade forårsaket en organisasjons 
omdømme eller offentlige image.

ü Juridisk og overholdelsesrisiko: Potensialet for tap eller skade som følger av rettslige skritt mot 
en organisasjon for brudd på lovgivningen eller myndighetskrav.

Det er tre hovedrisiko



For mange forsøker å selge «månedens løsning»





Konsekvenser:

üSilobasert. Ofte gode løsninger, men de henger ikke sammen
üTidkrevende
üULV! ULV!
üVeldig dyrt
üOfte kompliserte og tunge å benytte for ansatte/kunder
üUløste sikkerhetsproblemer, ofte ubevisst



Trender innen datarisiko

Data lages, brukes og 
lagres overalt

Insiderrisiko og 
atferdsanalyse

Personvern 
&

datareguleringer
Maskinlæring



IT-sikkerhetsinitiativer kontra risikoreduksjon
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Velg en metode
Jobb mot en standard



üOverblikk – sikrer at alt og alle er med

üStrukturert tilgang – ingenting glemmes

üKlar kommunikasjon – på tvers av hele organisasjonen, samt opp til styret
üTransparens vedrørende risiko om de beslutninger som tas

üGjennomprøvde prosesser og beste praksis
ü Jevnlig/kontinuerlig trening og bevisstgjøring 

ü Identifisering av hvilke oppgaver som skal løses in-house og hvilke som kan flyttes ut

üSertifisering så samarbeidspartnere kan forholde seg til deres sikkerhetssystem/-tankesett

Hvorfor velge en standard
Jobb mot noe som er velprøvd



Plan

Målsetninger

Strategiske mål

Visjon
Planlegging

Utførelse
Relasjon mellom visjonen, 
strategiske mål og målsetninger 
som er inkludert i strategien



ü ISO / IEC sikkerhetskontrollstandarder: Dette rammeverket, utgitt av International Organization for 
Standardization (ISO) og International Electrotechnical Commission (IEC), spesifiserer et 
informasjonssikkerhetsstyringssystem (ISMS) for effektiv styring av informasjonsrisiko.

üFFIEC Cybersecurity Assessment: Dette brede rammeverket ble utviklet av Federal Financial Institutions 
Examination Council (FFIEC) for å sikre at finansinstitusjoner har nøyaktig trusselinformasjon for å 
beskytte seg selv og sine kunder mot cyberattacks.

üSEC / OCIE Cybersecurity Initiative: Dette initiativet ble utviklet av U.S. Securities and Exchange 
Commission (SEC) Office of Compliance Inspections and Examinations (OCIE) for å vurdere 
investeringsselskapers cybersikkerhetsberedskap.

üFCC Cyber Security Planning Guide: Dette rammeverket ble utviklet av Federal Communications 
Commission (FCC) for å hjelpe små bedrifter med å utvikle og opprettholde retningslinjer for å beskytte 
kritiske forretningsdata.

üNIST Cybersecurity Framework: Dette rammeverket, opprettet av National Institute of Standards and 
Technology (NIST), gir implementeringsdetaljer for å håndtere cybersecurity i produksjonsmiljøet.

Sett deg inn i hvilken standard som passer din bedrift



NIST

02

Tilgangskontroll
Kompetanse/kurs
Datasikkerhet 
Informasjonsbeskyttelse, prosesser og prosedyrer
Beskyttende teknologi

Beskytt

03 Anomaliteter
Kontinuerlig sikkerhetsovervåkning

Prosesser for deteksjon

Oppdag
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Planlegge gjenoppretting
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Kommunikasjon

Gjenopprett
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Planlegge respons
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Analyse

Skadebegrensning
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01

Identifiser

Asset management

Forretningsmiljø

Styresett

Risikostyring
Risikostrategi



Bruk PDCA-syklusen for å sikre kontinuerlig forbedring av QMS
I S O  9 0 0 1 ,  2 7 0 0 1 / 2 7 7 0 1

Ta tak i avvik

Korrigerende tiltak

Risikostyring

ACT

Ledelsesanmeldelser

Monitor & Måling

Kundetilfredshet

Internrevisjon

Dataanalyse

CHECK

Vedlikehold QMS
Dokumenter QMS
Ledelse og lederskap
Legg planer
Fordel resurser
Kontroller styrings og måleparametere

PLAN

Sikre rett kompetanse
Design, utvikle og realisere
Innkjøp
Produkt- og tjenestebestemmelser

DO

ISO
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Antall gjeldende krav Antall gjeldende krav oppfylt

GDPR kapittel  Antall gjeldende 
krav

Antall gjeldende 
krav oppfylt Samsvarsprosent

1. Alminnelige bestemmelser  (Artikkel 1— 4) 2 2 100,00 %

2. Prinsipper (Artikkel 5 — 11) test 7 4 57,14 %

3. Den registrertes rettigheter (Artikkel 12 — 23) 11 5 45,45 %

4. Behandlingsansvarlig og databehandler (Artikkel 24 — 43) 20 17 85,00 %

5. Overføring av personopplysninger til tredjestater eller 7 3 42,86 %

6.  Uavhengige tilsynsmyndigheter (Artikkel 51 — 59) 9 4 44,44 %

7. Samarbeid og ensartet anvendelse (Artikkel 60 — 76) 17 10 58,82 %

8. Rettsmidler, ansvar og sanksjoner  (Artikkel 77 — 84) 8 3 37,50 %

9. Bestemmelser om særlige behandlingssituasjoner (Artikkel 7 2 28,57 %

10. Delegerte rettsakter og gjennomføringsrettsakter  (Artikkel 2 2 100,00 %

11. Sluttbestemmelser  (Artikkel 94 — 99) 6 3 50,00 %

Total 96 55 57,29 %
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4. Behandlingsansvarlig og 
databehandler (Artikkel 24 — 43) 

5. Overføring av personopplysninger 
til tredjestater eller internasjonale 
organisasjoner (Artikkel 44 — 50)

6. Uavhengige tilsynsmyndigheter 
(Artikkel 51 — 59) 

7. Samarbeid og ensartet 
anvendelse (Artikkel 60 — 76)

8. Rettsmidler, ansvar og sanksjoner  
(Artikkel 77 — 84)

9. Bestemmelser om særlige 
behandlingssituasjoner (Artikkel 85 

— 91) 

10. Delegerte rettsakter og 
gjennomføringsrettsakter  (Artikkel 

92 — 93)

11. Sluttbestemmelser  (Artikkel 94 
— 99)

Antall gjeldende krav Antall gjeldende krav oppfylt

Relevante ISO standarder
• ISO 27001, 27002 og 27701, Sikkerhetstiltak 

og samsvar med GDPR

• ISO 19011 – Rammeverk



• DPIA - vurdering av personvernkonsekvenser – artikkel 35

• Krav til systematisk helse-, miljø og sikkerhetsarbeid – Arbeidsmiljøloven §3-1

• Straffeansvar (Aksjeloven § 19)
Et medlem av styret, som forsettlig eller uaktsomt overtrer bestemmelsene gitt i eller i medhold av aksjeloven, straffes med:
Bøter eller under skjerpede forhold med fengsel inntil 1 år.
Det er samme strafferamme ved grov uforstand.
Medvirkning straffes på samme måte.
Det er samme strafferamme for stifter, medlem av bedriftsforsamling, daglig leder og revisor

Vi kan ikke velge bort IT-sikkerhet



Takk for at du deltok! 
Følg med på www.pedab.no og i Pedab Norge i sosiale medier 
for påmelding til neste webinar!



• Hvordan starte med ISO 27001, og hvordan gjøre 
risikoanalyse.
• Neste webinar er 19 November.

Er dette noe for deg?


