Alt handler om risiko
— hvordan overleve et cyberangrep?

Roger Ison-Haug
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Hvorfor investerers det i IT?
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Din organisasjons risikobilde

Utilsiktede eksterne trusler.
Dette er trusler mot en
organisasjon som tilfeldigvis er
et resultat av organisasjonenes
forhold til eksterne parter

Utilsiktede interne trusler,
tilfeldige handlinger fra
innsidere som kan ha negativ
innvirkning pa organisasjonens
systemer, nettverk og data -
som fglge av uaktsomhet eller
menneskelig feil.

RISIKO

Ondsinnede eksterne trusler,
bevisst forsgk fra
utenforstaende til 3 fa
uautoriserte tilgang til
organisasjonens kritiske
informasjonssystemer.

Ondsinnede interne trusler,
bevisste handlinger begatt av
innsidere som har til hensikt 3
fa uautorisert tilgang til kritiske
systemer.
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0 Hvor kommer angrep fra? 0
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Sources of cyber attacks in 2017

Microsoft Office formats
such as Word, PowerPoint
and Excel make up

OF MALICIOUS FILE
EXTENSIONS
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PERCENT

Russia

» 71% )€

of cyber attacks begin with
spear-phishing emails

PEDAB



IBMs CEO on Hackers

Ginni Rometty

Forbes (IBM Security Summit)


https://www.forbes.com/sites/stevemorgan/2015/11/24/ibms-ceo-on-hackers-cyber-crime-is-the-greatest-threat-to-every-company-in-the-world/

Hvem rammes?

RANSOMWARE
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The United States ranks highest

of breach victims in 2017
were businesses with
UNDER 1,000 EMPLOYEES

"“18.2%

of all ransomware attacks
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attacks on the healthcare
industry are expected to

QUADRUPLE

by 2020
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'Bergen kommune far straffegebyr
pa 1,6 millioner kroner etter
sikkerhetsbrist

Datatilsynet tar i bruk ferske GDPR-regler og straffer Bergen kommune med et gebyr pa
1,6 millioner kroner etter at en elev tok seg inn i skolenes datasystem i sommer.
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Datalekkasjer
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Det er tre hovedrisiko

v’ Forretningsoperativ risiko: Potensialet for direkte eller indirekte tap som skyldes svikt i viktige
forretningssystemer, prosesser, prosedyrer eller personer.

v Omdgmmerisiko: Potensialet for tap eller skade som fglge av skade forarsaket en organisasjons
omdgmme eller offentlige image.

v Juridisk og overholdelsesrisiko: Potensialet for tap eller skade som fglger av rettslige skritt mot
en organisasjon for brudd pa lovgivningen eller myndighetskrav.



For mange forsgker a selge «manedens lgsning»




SECURITY MANAGEMENT AND COMPLIANCE ENDPOINT SECURITY IDENTITY AND ACCESS MANAGEMENT

~——— Managed Security Service Providers —— - SIEM Secure Email Gateways Data Loss Prevention User Authentication
= £ oatst \’/"m» Raytheon w ‘q\" ETEHEEN @ McAfee SPlunk > SOPHOS @ CLEAR'mimecast e welsense smes rnam=s m Enfrust saumax AL gemalto’ EC T
_ FeckStraks LI GV M iri ’|ru5[:~:;;,|:l:‘ FoRONET | | [EMC] 15/ AR D) token > weasce> TeleSign L B Microsoft sute

@ () NTT (=) - (I - smme | | TIBCD iogrnyinn ~ tonabte wersense B e ‘ormetric " . SocurEnvoyS B Microsoft  gusve (¥ Symantec

rd o ’ e [l proofpoint® ' % Irustwane (B 9 SECUREAUTH b AUT . v | R IR,

BT RTrustvane fiamnun Fsymantec | | WNetia (1) % ITUSLWEVE solarvancs® et DMcAfee (@ symantec e iewares | @ McAfee Rl iUl Y- B | T —

- o D eumont 7, ZECURION
Security Training Governance, Risk and Compliance W Guad @mn SaverSky Symantec " S l=W_m_"lld.m:ityc.ovemanceandAdministrzmion

D sewetyyiers> T Poncom He B 2 w a4 0 d y YIF < WSO!’.PQ‘I‘

. ‘ o1 g WU_I_IE‘ u ”{" CMO e SWPRD — Endpoint Protection & Anti-virus —; ~ Endpoint Threat Detection & Response - -’ CTOURION maa B.I'\C., e . m

SANY @uerbet  ascivp sl SAR cmemuss o rotiviti H Blomegn  wewnody | | [ i VLo o TEM @eny; (Bioun opsimeior Mertmenrue! - coci
2., @auns T onBed G enabion MeB g soos. e L || T g @ aes Akic @ B D e it er
St m— - enablon SAIGLOSAL - 3 Thveat ok i hythm & AVYERSA N R, ) -

8 Security 'y "?h.sh c> Ssas FPANDA “C"’"}k&ﬁn{ Theeat P ) LogRnytt . ?C(t::u“ﬂui ',_I'."_’ okta - d ORACLE SVmD[lﬁQO
imevation Sofelight skt Twvats RESCLVER ® - B% Microsoft O beyondrrust ForaScous &.‘,""";""’.-“ @ WWIRCeS N 8§ covisint  Bvaren “NetlQ O Centrify -tews xosTan Pingidentty
usgerss’ 0 PruSHME Ersniine e P+ &ree - asperikys | | naxthink o -~ goentry

— - — — Symantec ' SN e CYLANCE

-~ : ,  ziften
praeoder @ Mchfee ED WO0SK| | gooime N ) meein 7L ST SECURITY PARTNERS
INFRASTRUCTURE SECURITY
- - - . » N
— Data!waslung — EmleGrI:]slepNeerorlltﬁll'ewdls APPLICATION SECURITY UNiSYS ’?&g}m nexum AteS ;\c«-S)D /Z;m
5.4 e (G greensql T Hillstone afia|ne (39 “. o i A o © ———
-—__‘ BT O oais kol SOPHOS cIsco F@mﬁ:; —— Application Security Testing web Application Firewalls — QACCUWNT  THUNDERCATR®  FujiTSU @adre BT!\
T T, ‘ AhnlLabh '® R Quotium YERACODE w V) tnewo OIVIPER\A = SPe I ) e ——

ervecs A YRS :ﬂom OSOLIX @y 1 CrockPont (WIRGUI - e CUE o e 7 @...” 5 Trustwave: PO bcurity ....-.......... jlmen(s‘.;c‘ig‘l‘ .on:?;“. @ NTT A. ., DENIM mGROUP
BB MENTIS m: Voltage oracLe @ @ Mpaloallo P McAfee TEM g coventy- Feconet: V4 Panta IJE.TI}‘I—!| .

) : I— o ONStaker || MR L vy FEIRTINET

——— Intrusion Prevention Systems Network Access Control ——— QlM"-‘ B SURTSVOCLR (ﬁ . * cadware SECURITY ORGANIZATIONS

STONESOFI ponsrocus | [ 27 = gl orubo Pradeo wmescmves g e Akamai P vesrocus 1 (ocwire : )

e T McAfee “ ol ForeScoun % amu €1SCO e Reennn U A JEEE\W-HE or Ongj Ci'l'llx' @ Education & Academic -

i=m 2) onterasys < ‘cisco POTMOX infoexpross SHUCONET .'1.30:‘1 % irustweve  TCONTRAST  Appthocity ==rreserg 3 @'-i‘:ln- 0'_’_!!{)}3?;. WS&C csi M& e @ l(.'

w Zradware  SOURCEf 1o olfﬁ‘.‘-'-"' JUNIPED SCIXIA N =550Spstinsecure Appli(ationcont.rolﬂ - , I IANS fi‘fff:-'-'; wmx:u . lm CIAC

[chlumeseias .. 'V Mchfee Drarom:s *-Di(‘B .-w.v.i-'w 'g!"!? W Arellia Kajperficys
r — Unified Threat Managei:::‘tco - Clovisier g WY <vur-— Professional Associations & Certification —
I . us .. . m ,, e . 'n::\llt'lllu'll ARBOR ‘I‘Ka p O;a.;ﬂ:tocl' .|||.|||. —-—— (ISC) o CompTlA e-Council w ¢'l~;“"\\“[||“l\‘l‘
SOPHOS FSRTINET [ CeckPort RAPIDRD (M verus JUNEEN WoGuad cisco CLOUD SECURITY o = SERWE:
- 2Tt MNY B mIANs cissA @ W @ouwnsr
BlueSCoat 1 CloudPoassage rustwave o
CYBER SECURITY L& Faracs skyhigh -
 —— T e e L L P || e —— Government —
Secure Web Gateways — —— Network Forensics —————— Woodok woksense @ oo Visymantee (e (05 TnEND "cll's"':u' Qcesc? . NIST & vsca 0 &
ShniCont Gamcuw NN Cmre E _-:_- m 2
S0OPHOS . >
Y k{x b CISCO. symanec | | BEBCOM < s P SECURITY CONFERENCES
e o 'Blrustwane pa . o Sevewonrr riverbed “...;,.__,. MOBILE SECURITY
ThEND 'V ,
wersense %um L/ Bt 1\9‘15.5 @ nerscour NOVETTA @ Ginmegtns s §7 Mobile Data Protection E o -
|r:n|) @ ( m =2 . Wave & Uheck Font §a'u“" - IHMeeCON plack hat m! '"fase‘::'ﬂ" @ s
: Threat Intelligence Services — @ Psymantec TIYI T e TR e OPHOS (APERIKYS

CIOIED gy TEAM . ( symantec [P y— @' S xmr-.r..s..;;_‘wm yment

ONORSE ¥ FoxIT - o Qo Mobile Device Management — ANALYST HOUSES

e @ oo 4T D 1ID opveltance sty e e || | [TIVDY B0 Mmwiter @ ok soppOs LANDGSK  (wee o5

sis Dty o bl & AT L - Absolute ==== o o uocirca =
B @s's drer B8 porde @ mamen Vlrisign 577 || || SOTY Abeowne cirix  EEm = S Somomoc || || @ o T Goprier ElslcE el -2




Konsekvenser:

v'Silobasert. Ofte gode Igsninger, men de henger ikke sammen
v'Tidkrevende

v ULV! ULV!

v'Veldig dyrt

v Ofte kompliserte og tunge a benytte for ansatte/kunder

v'Ulgste sikkerhetsproblemer, ofte ubevisst



Trender innen datarisiko

Personvern

Insiderrisiko og & Maskinlaering

Data lages, brukes og atferdsanalyse

s ovar datareguleringer




IT-sikkerhetsinitiativer kontra risikoreduksjon
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Velg en metode WW///
Jobb mot en standard ///
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Hvorfor velge en standard
Jobb mot noe som er velprgvd

v Overblikk — sikrer at alt og alle er med

v’ Strukturert tilgang — ingenting glemmes

v’ Klar kommunikasjon — pa tvers av hele organisasjonen, samt opp til styret

v’ Transparens vedrgrende risiko om de beslutninger som tas

v’ Gjennomprgvde prosesser og beste praksis

v Jevnlig/kontinuerlig trening og bevisstgjgring

v |dentifisering av hvilke oppgaver som skal Igses in-house og hvilke som kan flyttes ut

v’ Sertifisering sa samarbeidspartnere kan forholde seg til deres sikkerhetssystem/-tankesett



Relasjon mellom visjonen,
strategiske mal og malsetninger
som er inkludert i strategien

Utfgrelse

Malsetninger

Strategiske mal

Planlegging



Sett deg inn i hvilken standard som passer din bedrift

v'ISO / IEC sikkerhetskontrollstandarder: Dette rammeverket, utgitt av International Organization for
Standardization (ISO) og International Electrotechnical Commission (IEC), spesifiserer et
informasjonssikkerhetsstyringssystem (ISMS) for effektiv styring av informasjonsrisiko.

v’ FFIEC Cybersecurity Assessment: Dette brede rammeverket ble utviklet av Federal Financial Institutions
Examination Council (FFIEC) for a sikre at finansinstitusjoner har ngyaktig trusselinformasjon for a
beskytte seg selv og sine kunder mot cyberattacks.

v'SEC / OCIE Cybersecurity Initiative: Dette initiativet ble utviklet av U.S. Securities and Exchange
Commission (SEC) Office of Compliance Inspections and Examinations (OCIE) for a vurdere
investeringsselskapers cybersikkerhetsberedskap.

v FCC Cyber Security Planning Guide: Dette rammeverket ble utviklet av Federal Communications
Commission (FCC) for a hjelpe sma bedrifter med a utvikle og opprettholde retningslinjer for a beskytte

kritiske forretningsdata.

v NIST Cybersecurity Framework: Dette rammeverket, opprettet av National Institute of Standards and
Technology (NIST), gir implementeringsdetaljer for 3 handtere cybersecurity i produksjonsmiljget.



Identifiser

N | ST Asset management

Forretningsmiljg
Styresett
Risikostyring

Risikostrategi

Gjenopprett

Planlegge gjenoppretting

Forbedringer

Beskytt

Kommunikasjon Tilgangskontroll

Kompetanse/kurs
Datasikkerhet

Informasjonsbeskyttelse, prosesser og prosedyrer
Beskyttende teknologi

Responds

Planlegge respons
Kommunikasjon
Oppdag

Anomaliteter

Analyse

Skadebegrensning

Kontinuerlig sikkerhetsovervakning
Forbedringer

Prosesser for deteksjon
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Bruk PDCA-syklusen for a sikre kontinuerlig forbedring av QMS

ISO ISO 9001, 27001/27701

ACT PLAN
Ta tak i avvik Vedlikehold QMS
Korrigerende tiltak Dokumenter QMS

Risikostyring Ledelse og lederskap
Legg planer
Fordel resurser

Kontroller styrings og maleparametere

CHECK

Ledelsesanmeldelser

DO

Sikre rett kompetanse

Monitor & Maling Design, utvikle og realisere

Kundetilfredshet Innkjgp

- Produkt- og tjenestebestemmelser
Internrevisjon

Dataanalyse
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H Antall gjeldende krav m Antall gjeldende krav oppfylt

Relevante ISO standarder

e |ISO 27001, 27002 og 27701, Sikkerhetstiltak
og samsvar med GDPR

e |SO 19011 — Rammeverk
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GDPR Kkapittel Antall gjeldende Aﬁfiij::)i;ide Samsvarsprosent
1. Alminnelige bestemmelser (Artikkel 1—4) 2 2 100,00 %
2. Prinsipper (Artikkel 5 — 11) test 7 4 57,14 %
3. Den registrertes rettigheter (Artikkel 12 — 23) 11 5 45,45 %
4. Behandlingsansvarlig og databehandler (Artikkel 24 — 43) 20 17 85,00 %
5. Overfgring av personopplysninger il tredjestater eller 7 3 42,86 %
6. Uavhengige tilsynsmyndigheter (Artikkel 51 — 59) 9 4 44,44 %
7. Samarbeid og ensartet anvendelse (Artikkel 60 — 76) 17 10 58,82 %
8. Rettsmidler, ansvar og sanksjoner (Artikkel 77 — 84) 8 3 37,50 %
9. Bestemmelser om seerlige behandlingssituasjoner (Artikkel 7 2 28,57 %
10. Delegerte rettsakter og gjennomferingsrettsakter (Artikkel 2 2 100,00 %
11. Sluttbestemmelser (Artikkel 94 — 99) 6 3 50,00 %
Total 96 55 57,29 %

11. Sluttbestemmelser (Artikkel 94
—99)

10. Delegerte rettsakter og
giennomfgringsrettsakter (Artikkel
92 — 93)

9. Bestemmelser om szerlige
behandlingssituasjoner (Artikkel 85
—91)

8. Rettsmidler, ansvar og sanksjoner
(Artikkel 77 — 84)

7. Samarbeid og ensartet
anvendelse (Artikkel 60 — 76)

e Antall gjeldende krav

1. Alminnelige bestemmelser
(Artikkel 1— 4)
20
2. Prinsipper (Artikkel 5 — 11) test
15
10 3. Den registrertes rettigheter

(Artikkel 12 — 23)

4. Behandlingsansvarlig og
databehandler (Artikkel 24 — 43)

5. Overfgring av personopplysninger
til tredjestater eller internasjonale
organisasjoner (Artikkel 44 — 50)

6. Uavhengige tilsynsmyndigheter
(Artikkel 51 — 59)

e Antall gjeldende krav oppfylt

PEDAB



Vi kan ikke velge bort IT-sikkerhet

* DPIA - vurdering av personvernkonsekvenser — artikkel 35
* Krav til systematisk helse-, miljg og sikkerhetsarbeid — Arbeidsmiljgloven §3-1

» Straffeansvar (Aksjeloven § 19)

Et medlem av styret, som forsettlig eller uaktsomt overtrer bestemmelsene gitt i eller i medhold av aksjeloven, straffes med:
Bater eller under skjerpede forhold med fengsel inntil 1 ar.

Det er samme strafferamme ved grov uforstand.

Medvirkning straffes pa samme mate.

Det er samme strafferamme for stifter, medlem av bedriftsforsamling, daglig leder og revisor



Takk for at du deltok!

Felg med pa www.pedab.no og i Pedab Norge i sosiale medier
for pamelding til neste webinar!




Er dette noe for deg?

* Hvordan starte med I1SO 27001, og hvordan gjgre
risikoanalyse.
* Neste webinar er 19 November.



